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Primeros pasos

Matematicas en la USC

® Grado & Master en
Matematicas

® Especializacion en
Geometria Algebraica

a ;Y ahora qué?
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Predecir un atasco sin saber donde esta la gente
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Pseudoanonimizacion
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Multiparty Computation y la distribucion de secretos
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Multiparty Computation y la distribucion de secretos

X3 = S1 —|— 32(3) + S3
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Multiparty Computation y la distribucion de secretos

Xq 3)+s1(2)+s1(1) =S

& & +32 )+Sg(1)232

+S3 )—|—S3(1)283

X3 = S1 —|— 82(3) + S3
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Multiparty Computation y la distribucion de secretos

X1 S1(3)+S1(2)+S1(1):S1

& & 82(3) + 82(2) + 82(1) =S

53(3) + 83(2) + 83(1) =S

x3 = 81(3) + 32(3) + s5(3 X3 X2 X1 X
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Pero ... ¢y si hay usuarios corruptos?
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Si O = 1 = Alice esta en Riia Romero Donallo
Si O = 0 = Alice no esté ahi
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Empieza mi doctorado

Mathematical Foundations of Differential Privacy with Applications to Trajectory Data
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Privacidad diferencial
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Privacidad diferencial
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Privacidad diferencial

é% oF oF
0! 0!

® Pr(M(D, z;) = O) < e Pr(M(D, z,) = O) ( o funcién de densidad )
® E| presupuesto de privacidad ¢ controla la indistinguibilidad entre cualquier par de
entradas z;, z»

Pr(O|Alice) < e° Pr(O|Bob)
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Ejemplo de protocolo DP: Randomized Response

¢, Estas en Romero Donallo?

P Q / verdad
O &

p)” mentira
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Ejemplo de protocolo DP: Randomized Response

¢ Estés en Romero Donallo? a

(P Q / verdad =
O & — —

(1 — p)” mentira
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Ejemplo de protocolo DP: Randomized Response

¢ Estés en Romero Donallo? a
ap

(P / verdad =
S8

mentira

(p)

an
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Ejemplo de protocolo DP: Randomized Response

¢ Estas en Romero Donallo? a
P verdad az
Q / as

( — p)” mentira

~ —(1—
c=Yia—h= (l:V(Z(pff))

a Estimador de maxima verosimilitud (MLE)
N
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Ejemplo de protocolo DP: Randomized Response A“(IT

¢ Estas en Romero Donallo? a
a

P / verdad =

( —p)” mentira

~ —(1—
c=Yia—h= 7v(2(p7f))

a Estimador de maxima verosimilitud (MLE)
N

El Protocolo de Respuesta Aleatoria (RR) es

E(nA) = ny la varianza tiende a cero:
e-DP con (7) y

Pr(M = rﬁ:l 17_,7_.2
6<maxPrEME;;_3—1fp Var(i) N(16(p0.5)2 ( 05))—>0
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Nuestra investigacién
‘ Xn M1
a\.ﬂ?% % A4
Algoritmos LDP para Xq
streaming Resistencia frente a ataques

Propiedades de composicion
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Nuestra investigacién
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Resumiendo. ..

Esta es mi trayectoria y espero que ayude a proteger la vuestra.
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